Dessin animé RBC sur la cybersécurité
Transcription

Les dangers de Iinternet public sans fil

Ouverture en fondu sur I'extérieur d’un restaurant a théme tropical, le Café de I'lle perdue.

SERVER
Bienvenue au Café de I'lle perdue, un paradis en pleine
jungle...
SERVER
... OU nous vous invitons a explorer notre menu sauvage.
KEVIN
Euh... Puis-je avoir un Burger Grosse Béte ?
SERVER
Avec ou sans canines ?
KEVIN
Euh 1?7
ZHANG
Beeuf ou végé ?
KEVIN
Oh... euh... végé, s’il vous plait.
SERVER
Comme vous voulez...
ZHANG
Et puis-je avoir une salade Morsure de serpent avec venin balsamique ?
SERVER
Ca ne sera pas long. Attention au volcan. Il est chaud.
KEVIN
Hein...? Oh...
ZHANG

Quel endroit formidable, hein ? C’est tellement authen-
tique ! Si tu permets, je vais profiter de I'acces Internet
gratuit pour faire quelques opérations bancaires.

KEVIN
Pas si vite ! Comme dans la vraie jungle, il pourraity
avoir des serpents ici...

KEVIN
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Des cyberserpents, je veux dire...
« Internet gratuit », « Site Web », « Carte de crédit ».

KEVIN
Les réseaux ouverts a tous ne sont pas sécurisés ou ont
des mots de passe connus. Si tu t’en sers pour accéder a
des sites Web, des pirates peuvent facilement intercepter
tes renseignements personnels.

ZHANG
Vraiment ? Comment ?

Pendant que Kevin parle, on voit une animation infographique, ot le réseau du Café de I'lle
perdue se dédouble pour créer un réseau fictif vers lequel un utilisateur de téléphone mo-
bile pointe son appareil. Un réseau indique « Ile perdue - Internet » et 'autre, « Ille perdue -
client ».

KEVIN
Parfois, les pirates créent un réseau fictif dont le nom est
presque identique a celui d’un véritable réseau. Ce faux
réseau recueille ensuite toute l'information que les vic-
times y entrent sans le savoir, y compris des mots de
passe et d’autres renseignements personnels.

ZHANG
C’est vraiment la jungle ! Comment puis-je me protéger ?

KEVIN
Avant de te connecter, vérifie bien le NOM du réseau. Re-
garde s'’il est écrit quelque part ou demande-le au per-
sonnel.

Plan de I'’écran du téléphone de Zhang affichant les éléments suivants :

Parameétres
Acceés Internet
Choisir un réseau
Autre...

Oublier ce réseau

ZHANG
D’accord ! Quoi d’autre ?

KEVIN
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Quand c’est fait, oublie ce réseau ! Sinon, ton téléphone
va envoyer des signaux pour le repérer — et ces signaux
pourraient étre interceptés par des pirates.

ZHANG
Donc... M’assurer que je me connecte d un réseau au-
thentique. Et dire a mon téléphone d’oublier ce réseau
dés que j’ai terminé. Est-ce que je peux maintenant faire
mes opérations bancaires ?

KEVIN
Euh... non. Tu demeures vulnérable. Des pirates pour-
raient intercepter ou modifier les données que tu trans-
feres.

ZHANG
Oh la la...! Le theme de la jungle me semble dangereu-
sement approprié en ce moment.

KEVIN
Ouais... Franchement, il faut éviter tout achat ou toute
opération bancaire a partir d’'un réseau public. Utilise
plutét les données cellulaires de ton téléphone. Parce
qu’on ne sait jamais...

ZHANG & KEVIN
OHH !!!
ZHANG
Toute une int-éruption ! Qu’est-ce qui se passe ?
ZHANG & KEVIN
Ohlala!
SERVER

Vos assiettes sont prétes !

FIN.
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